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Sicherheit, Hochstverfugbarkeit
und effizienter Betrieb

Daten schutzen

Der Schutz von Daten ist eine der wichtigsten
Anforderungen an Rechenzentren. Daher werden groB3e
Anstrengungen unternommen, dass Server nicht
kompromittiert werden. Doch wenn es um den Schutz
von Daten geht, genugt es nicht, das Augenmerk allein
auf die IT-Infrastruktur zu legen. Viele andere Aspekte
mussen berUcksichtigt werden. Wichtig ist vor allem
eine sichere Stromversorgung.

Um gegen Stromausfalle gewappnet zu sein, verfugen
Rechenzentren Uber eine alternative Stromversorgung
(z.B. Dieselgeneratoren). Diese soll einen unter-
brechungsfreien Betrieb von Servern und anderen
wichtigen Komponenten garantieren. Doch fallt eine
dieser Komponenten wegen eines technischen Defekts
aus, reicht eine USV allein nicht aus. Um Ausfalle zu
verhindern und eine Hochverfugbarkeit 24/7/365 zu
gewahrleisten, mussen weitere MaBnahmen ergriffen
werden.
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Ausfalle verhindern

Rechenzentren sind hochkomplexe Anlagen. Sie
bestehen aus den IT-Komponenten und anderen
elektrisch betriebenen Anlagenteilen, die daftr sorgen,
dass die IT-Komponenten stérungsfrei laufen konnen.
Dazu gehdren unter anderem das KUhlsystem aber auch
die Stromversorgung mit allen Komponenten, die

zur Bereitstellung des Stroms gehoren. Fallt auch nur
eine der Komponenten aus, konnen weitere Anlagen-
teile oder gar das gesamte Rechenzentrum ausfallen,
was mit erheblichen Kosten und unter Umstanden
auch Datenverlusten verbunden ist.

Sicheren Betrieb gewahrleisten

Immer weniger Personal muss den hochkomplexen
Betrieb von Rechenzentren Uberwachen und aufrecht-
erhalten. Ein reibungsloser und effizienter Betrieb des
Rechenzentrums kann nur durch Monitoringsysteme
sichergestellt werden, die das Personal in die Lage
versetzen, den Zustand der Gesamtanlage jederzeit
leicht Uberblicken und beurteilen zu kdnnen. Nur so
kénnen Fehler schnell entdeckt und die Hochverfugbar-
keit gewahrleistet werden.

Effizienten Betrieb ermoglichen

In Zeiten hoher Energiepreise muss verstarkt auf Kosten-
effizienz und Wirtschaftlichkeit von Rechenzentren
geachtet werden, um wettbewerbsfahig zu bleiben. Ein
systematisches Energiemanagement nach ISO 50001
unterstUtzt Betreiber, die Effizienz von Rechenzentren
zu erhohen und Energie einzusparen.



Elektrische Sicherheit, Verfligbarkeit
und die DIN EN 50600

Die Norm DIN EN 50600 bzw. ISO / IEC TS 22237 (oft als systeme und beschreibt Anforderungen fur den

Rechenzentrumsnorm bezeichnet) legt fest, wie ein Betrieb. Dabei unterscheidet die DIN EN 50600 vier
Rechenzentrum aufgebaut sein muss, um einen sicheren  Verflgbarkeitsklassen von Rechenzentren. Je
und effizienten Betrieb zu gewahrleisten. Sie macht nach Verfugbarkeitsklasse missen unterschiedliche
Vorgaben fur die Baukonstruktion, Stromversorgung, MaBnahmen zur Aufrechterhaltung des Betriebs
Klimatisierung, Verkabelung sowie die Sicherheits- getroffen werden.

Verfugbarkeitsklasse VK1 VK2 VK3 VK4 VK4 erw.

Verflugbarkeit niedrig mittel hoch sehr hoch

DINEN 50600-2-2 keine Komponenten Instandsetzung Fehlertoleranz

Stromversorgung Redundanz Redundanz im Ifd. Betrieb (Transferschalter)

einer einer mehrere mehrere

Versorgungspfade N N+ N ON

DINEN 50600-2-3 keine Komponenten

Uberwachung der - Ausfallsicherheit o Instandsetzung im Ifd. Betrieb

Umgebung

Versorgungspfade - ei:‘er e,i‘rﬁr elilrﬁr me;:lere

— Rechenzentren, die nach VerfUgbarkeitsklasse 3 oder 4 betrieben
werden, bendtigen neben redundanten Systemen zusatzliche
VorsorgemafBnahmen. Das betrifft auch die Stromversorgung. Diese
darf nicht spontan oder unvorhersehbar ausfallen.

Fehler in der Stromversorgung oder Verkabelung
muissen daher friihzeitig und sicher erkannt
werden, um Ausfélle zu verhindern und den Betrieb
des Rechenzentrums aufrecht zu erhalten.



Befahigung zur Energieeffizienz
nach DIN EN 50600

Neben den Verfugbarkeitsklassen
werden in der DIN EN 50600 auch
Anforderungen an die Beféahigung
zur Energieeffizienz gestellt. Dazu
definiert die Norm drei sogenannte
Granularitatsniveaus, um den
Stromverbrauch zu messen und so
Einsparpotenzial aufzudecken.
Diese unterscheiden sich jeweils im
Deckungsgrad der Messungen -
also in der Anzahl der Messpunkte
und in der Analyse des Stromver-
brauchs einzelner Stromkreise,
Subsysteme und Komponenten.

Granularitatsniveaus

+— + — +

System A System B

Level 2

Level 3

zur Uberwachung elektrischer
Verbraucher in Rechenzentren

Zur Messung der Energieeffizienz wird im Rechen-
zentrum Ublicherweise der PUE-Wert (Power Usage
Effectiveness) verwendet. Diesen Wert sollten die
Betreiber stets im Blick behalten. Ein PUE von 2,0
bedeutet, dass fur jedes Watt, das fur den Betrieb
von [T-Geraten verwendet wird, ein weiteres Watt far
die Stromverteilung und zur Kihlung der IT-Geréate
aufgewendet werden muss. Je néher der PUE einem
Wert von 1,0 kommt, desto effizienter wird die Energie
fUr die eigentliche Rechenleistung eingesetzt.

Um die Anforderungen an die Energieeffizienz nach

DIN EN 50600 zu erfullen, ist der Einsatz eines Energie-
managementsystems zu empfehlen. Dieses muss
neben den aktuellen Energieverbrauchen zusatzlich
weitere wichtige Messdaten Uberwachen und protokol-
lieren. Dazu gehdren Spannungsqualitat, Leistungsfaktor,
Spannungsschwankungen, Oberschwingungen,
Frequenzschwankungen, Flicker und Transienten. Unter-
oder Uberschreitungen von definierten Grenzwerten
mussen zeitnah gemeldet werden.



Wiederkehrende Prufungen nach DGUV Vorschrift 3

Keine elektrische Anlage l&uft dauerhaft fehlerfrei. Von
fehlerhaften elektrischen Geréten oder Installationen
geht eine Gefahr fur Menschen aus. Um Unfélle durch
einen elektrischen Schlag zu verhindern, schreibt die
Deutsche Gesetzliche Unfallversicherung Betreibern und
Verantwortlichen von elektrischen Anlagen vor, diese
regelmaBig zu Uberpridfen und festgestellte Mangel
unverzuglich zu beseitigen (siehe DGUV Vorschrift 3).

Um die Prafung durchfdhren zu kdnnen und um Méangel
zu beseitigen, mussen die elektrischen Anlagen und
Betriebsmittel abgeschaltet und vom Stromnetz
getrennt werden. In einem Rechenzentrum, das 24/7
verfugbar sein muss, sind solche Unterbrechungen
nicht erwidnscht. Zudem bietet die Prafung lediglich
eine Momentaufnahme vom Zustand der Anlage.

Um das Abschalten von Anlagen und Betriebsmitteln zu
vermeiden, konnen Betreiber technische, organisatorische
und personliche SicherheitsmaBnahmen ergreifen.

Eine solche SicherheitsmaBnahme kann die Installation
einer Messeinrichtung sein, die das aufwandige Prifen
der Anlagen und Betriebsmittel ersetzt.

Die Differenzstrom-Uberwachungslésungen von
Bender erfillen diese Anforderungen.
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Brandschutz

Bereits kleinste elektrische Fehler kdnnen zu Brénden
fuhren. Die Hauptursache von Branden in elektrischen
Geréaten oder Anlagen sind dabei Isolationsfehler und
die dadurch entstehenden Fehlerstréme. Diese konnen
durch mangelhafte Isolierungen, mechanische
Beschadigung von Gerate-Anschlussleitungen oder
brdchige Isolationen von Geraten aufgrund dauerhafter
Warmebelastung hervorgerufen werden.

Isolationsfehler und die damit verbundenen
Fehlerstréme rechtzeitig zu erkennen, ist ein
wichtiger Bestandteil des Brandschutzes in
Rechenzentren.
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Elektrische Sicherheit fiUr Rechenzentren

Wie kdnnen Rechenzentren wirtschaftlich und hoch-
verfagbar betrieben werden, ohne auf Anlagensicherheit
und Personenschutz verzichten zu missen?

Um den Anforderungen flir einen sicheren Betrieb
gerecht zu werden, ist eine kontinuierliche
Uberwachung der gesamten elektrischen Anlage
(Server, Klimatisierung, Infrastruktur) inklusive
Stromzuflihrung und Verkabelung unerlésslich.
Sollen Rechenzentren nach Verfligbarkeitsklasse 3
oder 4 betrieben werden, missen zudem MaBBnahmen
getroffen werden, die Betriebsunterbrechungen
durch Wartungen oder Stérungen ausschlieBen.

Hier empfiehlt sich der Einsatz eines Condition
Monitoring-Systems mit Differenzstrom-Uberwachung.
Dieses System kontrolliert kontinuierlich den Zustand
der gesamten elektrischen Anlage und erkennt Fehler
sicher und schnell bevor es zu einer ungeplanten
Betriebsunterbrechung kommt. DarUber hinaus konnen
mit einem Differenzstrom-Uberwachungssystem Fehler
leicht lokalisiert werden. Betreiber haben damit die
Maoglichkeit, schnell und gezielt zu reagieren, um den
Fehler zu beheben und kritische Betriebszustande zu

vermeiden.
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Welche Vorteile die Condition Monitoring-
Losung von Bender bietet

Die Vorteile liegen vor allem in der Pravention. Da

die Messungen kontinuierlich erfolgen, werden
auftretende Fehler und kritische Betriebszustande
frihzeitig erkannt, lange bevor ein Ausfall droht.
Gleichzeitig wird die Gefahr von elektrischen Branden
gesenkt und der Personenschutz verbessert, da bei
auftretenden personengefaéhrdenden Fehlerstromen
eine Alarmmeldung erfolgt. Die permanente Fehler-
stromuberwachung gilt auBerdem als anerkannte
MaBnahme, um auf die R _-Messung bei der wieder-
kehrenden Priufung nach DGUV Vorschrift 3 verzichten
zu kbnnen. Damit ist ein Abschalten einzelner Geréte,
Anlagenteile, Server oder Serverstrange nicht notig.
AuBerdem reduziert sich der Personal- und Verwaltungs-
aufwand fUr die manuelle R_ -Messung.

Das Rechenzentrum kann mit einer
kontinuierlichen Differenzstrom-Uberwachung
nicht nur wirtschaftlicher, sondern auch
sicherer betrieben werden.

Beispiele fur Zustandsanzeigen eines
Bender Condition-Monitoring-Systems



Die Vorteile auf einen Blick

Kontinuierliche Uberwachung der Anlage
Einfacher Uberblick

FrUhzeitige Fehlererkennung

Fehlerlokalisierung

Aufwand fur Prifung nach DGUV Vorschrift 3 sinkt
Gefahr von elektrischen Branden geringer

Far Sie als Rechenzentrumsbetreiber
bedeutet das

Risiko spontaner und ungeplanter
Betriebsunterbrechungen wird gesenkt

Verbesserte Verfugbarkeit und Wirtschaftlichkeit
Gestiegener Personen- und Anlagenschutz
Personalaufwand wird gesenkt

Die Anschaffung eines Bender Condition-Monitoring-Systems ist fir Rechenzentrumsbetreiber
von groBem Vorteil und rechnet sich schon nach relativ kurzer Zeit.

Kosten Bender Uberwachungssystem

.......

Gegenwartige

kosten

Instandhaltungskosten

A .

Instandhaltungskosten
Instandhaltungs-| Ubergangsphase

Kostensenkungspotential

.......
H

Zukunftige
Instand-
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Effizientes Monitoring und Management
mit Ubergeordneten Softwarelosungen

Um Risiken zu minimieren und die Performance von
Rechenzentren zu optimieren, sowie Hochverflgbarkeit
und Nachhaltigkeit sicherzustellen, ist der Einsatz eines
Datacenter Infrastructure Management Systems (DCIM)
unerlésslich. Mit der [T-Plattform DAMS C gelingt ein effi-
zientes Monitoring aller wichtigen Prozesse in Rechen-
zentren: vom Asset- und Kabelmanagement Uber die
Verwaltung von IMAC-Prozessen und Workflows bis zum
Performance- und Energiemonitoring.

Die in DAMS C enthaltene Energiedatenmanagement-
Lésung ist nach ISO 50001 zertifiziert und unterstutzt
den gesamten Prozess von der Zahlerdatenerfassung
bis zur Visualisierung von Echtzeitverbrduchen oder
Unternehmensprozessen. Mithilfe der DAMS C-Software
sowie den Bender-Sensoren Isst sich die Befahigung
zu Energieeffizienz gemaB DIN EN 50600 realisieren.
Typische Kennzahlen wie der PUE-Wert werden kontinu-
ierlich berechnet.
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Um die Anlagen- und Betriebssicherheit noch
weiter zu steigern und Kosten durch ungeplante
Ausfélle zu senken, ist die webbasierte Softwarelésung
POWERSCOUT" von Bender die optimale Ergdnzung
zum Datacenter Infrastructure Management System
DAMS C. Sie hilft, Stérungen frihzeitig zu erkennen
und die Ursachen wirtschaftlich zu beseitigen. Die
Daten und Messwerte werden auf Ubersichtlichen
Dashboards und Reports dargestellt und sténdig den
Prozessanforderungen angepasst.

Durch zusétzliche Analysefunktionen kann der Anlagen-
zustand Uber einen l&ngeren Zeitraum beurteilt,
Trendverlaufe dargestellt und Stérungsursachen leicht
gefunden werden. Zudem speichert POWERSCOUT®
die Daten und erstellt automatisierte Berichte fUr die
wiederkehrende Prafung nach DGUV Vorschrift 3.



, Wie funktioniert die ganzheitliche
Monitoring-L6sung von Bender?

Monitoring-Systeme von Bender bestehen aus Sensoren zur
Erfassung von Energieverbrguchen, Spannungsqualitat und
KenngréBen der elektrischen Sicherheit, einem Condition
Monitor und der Ubergeordneten Monitoring-Software. Der
Condition Monitor ist dabei eine Art Gateway, welches die
Daten der Sensoren einsammelt und an die Ubergeordnete
Software-L6sung weitergibt, diese aber auch lokal
verarbeiten und visualisieren kann.

Differenzstromsensoren (z.B. LINETRAXX® RCMS-Serie)
Uberwachen die elektrische Anlage auf mogliche Fenler.
Weitere Sensoren erfassen permanent Strom, Spannung
und Verbrauchsdaten. Die Messwerte sowie Alarm- und
Zustandsmeldungen werden Uber die vorhandenen Schnitt-
stellen (z.B. Modbus RTU/TCP) an den Condition Monitor
(z.B. COM465 oder CP9..-l) weitergegeben. Messwert-
verldufe und Zusténde in der elektrischen Anlage werden
lokal entweder an einem Bildschirm Uber einen Internet-
browser (COM465) oder an einem Condition Monitor mit
Display (CP9..-l) angezeigt. Ublicherweise werden die Daten
vom Condition Monitor an eine Ubergeordnete Software-
I6sung weitergeben. Bei der Gesamtldsung von Bender

ist diese Softwarel6sung das Datacenter Infrastructure
Management System DAMS C des Partners speedikon FM AG
und die Cloud-L6sung POWERSCOUT® fur den Bereich der
elektrischen Sicherheit.

Da dieses ganzheitliche Monitoring-System 24/7
ununterbrochen arbeitet, kann der Anlagenzustand
Uber einen ldngeren Zeitraum beurteilt werden. Auf
diese Weise hat das Personal jederzeit einen optimalen
Uberblick Gber den Zustand der elektrischen Anlage.
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Sensoren und - Condition Monitor POWERSCOUT® und DAMS-C
Auswerteeinheiten

13


https://www.bender.de/en/products/power-quality/energy-meter/

Intelligente Planung
fur kleine und gro3e Rechenzentren

Je groBer ein Rechenzentrum ist, umso gréBer und um den betrieblichen und normativen Anforderungen,
komplexer ist auch die gesamte elektrische Anlage. insbesondere denen aus der DIN EN 50600 bzw.

Je mehr Teile der Anlage Uberwacht werden, umso ISO /IEC TS 22237 und deren Verflgbarkeitsklassen
besser ist der Uberblick Gber Energieverbrduche und (siehe Seite 6) und Granularitatsniveaus (siehe Seite 7),
Anlagenzustéande und umso genauer kdnnen auf- gerecht zu werden. Zusatzlich kann schon in der
tretende Fehler schnell lokalisiert und behoben werden. Planungsphase der Einsatz einer Datacenter Asset und
Bereits bei der Planung eines Rechenzentrums Infrastructure Management Software die Effizienz

muss bedacht werden, wie feingliedrig ein steigern und bei der Auslegung und Dokumentation
Monitoring-System ausgelegt werden sollte, unterstitzen.
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Wirtschaftlich und sicher

Von der Planung bis zum After Sales Service
Kompetenter Service von Ihrem Experten fur Sicherheit und Hochverfugbarkeit

Analyse von Anlagen- Inbetrieb-
Gebaudeinstallation  projektierung nahme Wartungen Fieldservice

Remote Soft- und
Services Support Hardwareupdates Seminare Repair-Service

R e

Bender hat jahrzehntelange Erfahrung im
Bereich elektrische Sicherheit und bietet
praxisgerechte Losungen, die sich rechnen

und fur mehr Sicherheit sorgen.

Haben Sie Fragen? Wir unterstitzen Sie bei

allen Fragen rund um elektrische Sicherheit

und Energiemanagement von der Planung Weitere Informationen zu unseren

bis zum After Sales Service. Data-Center-Losungen finden Sie hier:
www.bender.de/loesungen/rechenzentren

Inre Ansprechpartner finden Sie hier:
www.bender.de/kontakt/vertrieb-deutschland
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https://www.bender.de/loesungen/rechenzentren
https://www.bender.de/kontakt/vertrieb-deutschland
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